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Zagrozenia w sieci Internet

jak je rozpoznawac i jak sie chronic.

Czesdé |

Wstep

Krotki podstawowy poradnik dla uzytkownikédw komputerdw i urzadzen z dostepem do Internetu.

Poradnik zostat opracowany dla osdéb, ktdre czesto korzystajg z Internetu, ale ich wiedza
o bezpieczenstwie jest niska i dodatkowo nie potrafig rozpoznawac zagrozen.

Ujete tematy przedstawione sg w sposob prosty, krétki a zarazem mozliwie jasny,
aby kazdy uzytkownik po tej lekturze mdgt rozpoznac zagrozenia i sie przed nimi chronic.
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(zrodto grafiki — www.gov.pl)

Phishing — co to jest?

Jest to metoda oszustwa, w ktorej przestepca podszywa sie pod inng osobe lub instytucje
w celu wytudzenia poufnych informacji takich jak:

- danych logowania (login, hasto) do poczty elektronicznej, serwiséw spotecznosciowych
itp.

- danych karty kredytowej/ptatnicze;j

- zainfekowania komputera szkodliwym oprogramowaniem czy tez naktonienia ofiary
do okreslonych dziatan np. instalacja oprogramowania na naszym komputerze, telefonie,
tablecie.

Sprawcy dziatajg poprzez:

1. SMS — np. z zalegtymi ptatnosciami o niskich kwotach, informacjami o naruszeniu
bezpieczenstwa w banku itp.

2. potaczenie telefoniczne — podszywanie sie pod pracownika banku, jednoczesnie
podszywajac sie pod prawdziwy numer naszego banku.

3. wiadomos¢ email - weryfikacja konta w wyniku rzekomego naruszenia
bezpieczenstwa z prosba o autoryzacje klikajgc w link.

- Tytutowanie wiadomosci z dopiskiem ,,Re” sugerujac, ze to my do nich pierwsi pisalismy.
- Podszywanie sie pod dyskonty spozywcze np. Biedronka, Lidl, Zabka lub podszywanie sie
pod firme kurierska, instytucje itp.

- podszywanie sie pod duze firmy odziezowe, sportowe oferujgce konkursy z super
nagrodami, rabatami itp. W rzeczywistosci chodzi o pozyskanie naszych danych
osobowych.

4. reklamy — oferty szybkiego zarobku np. w kryptowalucie, super diety, specyfiki
lecznicze itp. Czesto takie oferty na swojej stronie posiadajg pozytywne opinie rzekomo
powigzane z Facebook, dodane przed chwilg, ktére w rzeczywistosci sg nieprawdziwe
a majg w nas wzbudzi¢ zaufanie.

5. fatszywe strony - Sprawcy wykorzystujg podobieristwo w wygladzie liter/cyfr/znakow.

Przyktad?
Ilrn” - um”
Hq” - Hg”
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L7 (mate , L”) jak ,I” (duze ,,i”)

i — ,i”(litera jezyka obcego)

pkobp.pl czy pkobp.pl (w rzeczywistosci to adres - xn--pkbp-65d.pl)
bgz.pl czy bgz.pl (w rzeczywistosci to adres - xn--bz-jgb.pl)

6. konkursy — testowanie produktu za darmo (oferowane np. na Facebooku). Czesto sg
to prawdziwe konkursy, gdzie prawdziwa jest nagroda, lecz ,haczyk” polega na tym,
ze konkurs trwa np. przez 6 miesiecy w czasie ktdrego zbierane sg zapisy na testowanie
produktu. Nalezy tylko poda¢ swoje petne dane osobowe i wyrazi¢ wszystkie zgody
marketingowe. Przez te 6 miesiecy wytoniona zostanie tylko 1 osoba, ktéra otrzyma
nagrode, a zebrane dane osobowe postuzg do dalszej sprzedazy podmiotom zewnetrznym
co wyraznie jest okreslone w regulaminie konkursu (niestety, nikt go nie czyta). Nastepnie
nasze dane sg wykorzystywane do telemarketingu itp.

7. ogtoszenia — sprzedaz ,,niedostepnych” produktéw. Sprawcy czesto wykorzystujg fakt
pojawienia sie nowosci elektronicznych na rynku, ktérych dostep jest ograniczony
np. konsoli PlayStation i wystawiajg ogtoszenia z atrakcyjng ceng po to aby nas skusic¢
na zakup towaru, lecz nigdy nie otrzymamy.

8. portale ogtoszeniowe — podszywanie sie pod kupujgcego i przestanie podrobionego
linku do ptfatnosci. - Do$¢ czesto spotykane. N/n osoba kontaktujgca sie przez
komunikator WhatsApp pytajac sie o nasz produkt prowadzi z nami korespondencje
i prosi nas o dane numeru konta bankowego, Paypal, adres email, dane adresowe.
Przedstawia sie jako osoba przebywajgca za granicg, ale jego znajomy odbierze od nas
towar za, ktéry chce zaptacic z gory. Oczywiscie to oszustwo.

9. Fatszywe informacje — chodzi oczywiscie o informacje np. ,o0 rzekomej smierci
po szczepieniu”, ,0 tragicznym wypadku — prawdziwe zdjecia”, , o odnalezionym
porwanym dziecku”.

Oczywiscie chodzi o to, aby zobaczyé¢ informacje, musimy sie zalogowaé¢ do Facebooka
podajgc login i hasto na fatszywej stronie.
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(zrodto grafiki — www.microsoft.com)

Antywirus — czy potrzebny?
Jak wiadomo, system operacyjny Windows 10 posiada juz wbudowany program
antywirusowy Defender oraz Firewall, co oznacza, ze nasz komputer jest chroniony.
No tak, tylko czy tak jest w rzeczywistosci?.
I TAK i NIE!
TAK — bo jest wystarczajacy i wystarczajgco dobry,
NIE — poniewaz, po pierwsze - aby byt w petni skuteczny, trzeba go poprawnie
skonfigurowad, a tu jest potrzeba wiedza informatyczna.
Po drugie, on nie chroni nas tak jak programy zewnetrzne ptatne.
Dlaczego?
Poniewaz programy zewnetrzne oferujag nam dodatkowe ustugi ochrony naszego
komputera, takie jak:
- dodatkowy tzw. , pakiet internetowy”,
- analiza aktualizacji zainstalowanych programdw i ewentualna ich aktualizacja,
- czyszczenie komputera ze Smieci,
- menager haset, ktéry tworzy skomplikowane hasta i je dla nas bezpieczne zapamietuje,
- chroni/ostrzega nas przed podejrzanymi, niebezpiecznymi stronami internetowymi,
- chroni przed ransomware*,
* Ransomware — oprogramowanie, ktdre blokuje dostep do systemu komputerowego lub uniemozliwia odczyt
zapisanych w nim danych, a nastepnie zqda od ofiary okupu za przywrdcenie stanu pierwotnego.
- chroni przed malwarem*

* Malware - ucigzliwy lub szkodliwy typ oprogramowania, ktéry ma na celu potajemnie uzyska¢ dostep do urzqdzenia
bez wiedzy uzytkownika.

- ochrona przed komputerem ZOMBI,
- ochrona rodzicielska, ktora pozwala zarzgdza¢ komputerem przez rodzica i chroni przed
zakazanymi treSciami.
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(zrodto grafiki — www.komputerswiat.pl)

3. Komputery ZOMBI
Komputer ZOMBI - boty

Autorzy botow przejmujg kontrole nad naszym pecetem iz premedytacja uzywajg go do
popetniania przestepstw w Internecie. Opanowane w ten sposdb komputery w zargonie
fachowym okreslane sg jako zombi - tak samo, jak na wpdt martwe istoty z horroréw, ktére
pozbawione wtasnej woli stajg sie S$lepymi wykonawcami rozkazéw. Szczegdlna perfidia
procederu polega na tym, ze niczego nieprzeczuwajgcy wtasciciel takiego ,zombi” nieSwiadomie
staje sie sprawcg przestepstw: boty stuzg nie tylko do wykradania danych osobistych, ale rowniez
do przeprowadzania atakdw na osoby trzecie np. DDoS lub ukrywania sie w sieci.

Niestety, jak wynika z doswiadczenia dos¢ czesto mozna spotkaé sie z takimi komputerami
co jest niepokojace, a uzytkownicy nieswiadomi.

4. Jak sie chroni¢?

Z doswiadczenia wynika, ze duza ilo$¢ uzytkownikédw Internetu bagatelizuje bezpieczenstwo
w tym:

- nie aktualizuje systemu,

- wyfacza zabezpieczenia w komputerze,

- nie uzywa zadnego programu antywirusowego, nawet darmowego.

Co nalezy robic?
Najwazniejsze czynnosci:

- wigczy¢ podwdjne uwierzytelnianie (uwierzytelnianie dwusktadnikowe) na portalach —
Facebook, Allegro, konto Google w tym poczta, konta Bankowe, pocztowe i inne wszystkie
oferujgce takg funkcje,

- instalowad oprogramowanie z legalnego zrddta,

- doktadnie sprawdzac linki do stron,
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- nie klika¢ w otrzymane ztgczniki przestane poprzez sms, email, przede wszystkim z dziwnych
adreséw lub ukrytych adresow,

- jezeli masz jakies watpliwosci, mozesz wejs¢ na prawdziwg strone np. banku, operatora telefonii
komédrkowej, sklepu internetowego, urzedu lub po prostu zadzwonic¢ i potwierdzi¢,

- instalowac aktualny antywirus — najlepiej licencjonowany z firewall (koszt to juz ok 40 zt rocznie
za jedno stanowisko),

- regularnie aktualizowac system, przeglagdareke,

- profilaktyka — nie instalowaé niczego na prébe bez sprawdzenia co to jest — , wujek google” oraz
»ciocia Wikipedia” powie nam co to jest i jakie niesie za sobg zagrozenia,

- przy instalacji programu czyta¢ jakie zgody wyrazamy,

- czytac regulaminy stron oferujgce konkursy itp.,

- zachowac zdrowy rozsadek,

- ,Czysci¢” komputer programami — antywirus, antymalware np. darmowy AdwCleaner

Sprawdz swdj adres email na stronie internetowej:

http://haveibeenpwnd.com, czy aby juz nie krazy gdzie$ w sieci jako ,,skompromitowany”.

';--czy zostatem zgtadzony? ':--czy zostatem zgtadzony?

rawd?, czy Twéj e-mail lub telefon nie ma naruszenia danych y i .
- Y IWY Yo Sprawdz, c2y Twéj e-mail lub telefon nie ma naruszenia danych

test@wp.pl ztamany?

mDJapC}CZta@Wp,p“ ztamany?

Dobra wiadomos¢ — nie znaleziono pwnage!

I 1

© 3 kroki do wigkszego bezpieczeristwa

.. - n u

© 3 kroki do wiekszego bezpieczeristwa

e
'. s n -

Jezeli twdj adres email pokaze sie jako czerwony, nie panikuj, tylko zmieA hasto na nowe
bezpieczne sktadajgce sie z matych i duzych liter, cyfr i znaku specjalnego.

*(zrzuty ekranowe w ttumaczeniu translatorowym)

Opracowat:

asp. szt. Marcin Matysek

WydZziat dw. z Cyberprzestepczoscig
Komendy Wojewddzkiej Policji

w Bydgoszczy
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